BIJLAGE 2: BEVEILIGINGSBIJLAGE
De Verwerker is overeenkomstig de AVG en artikel 7 en 8 Model Verwerkersovereenkomst verplicht passende technische en organisatorische maatregelen te nemen ter beveiliging van de Verwerking van Persoonsgegevens, en om die maatregelen aan te tonen. Deze bijlage geeft een beknopte beschrijving en opsomming van die maatregelen. 

Graag verwijzen wij naar de Rosa-certificering (rosa_classificatie.xlsx) die wij ingevuld hebben. Wij hanteren niveau 2 voor beschikbaarheid, integriteit en vertrouwelijkheid.
Beveiligingsincidenten en/of datalekken:
In geval van een (vermoeden van) beveiligingsincident en/of datalek, kan Onderwijsinstelling contact opnemen met: info@silvas.nl / www.silvas.nl / +31(0) 168850523
De contactpersoon voor onderwijsinstelling is Timon Bos.

Informeren over Datalekken en/of incidenten met betrekking tot beveiliging

Verwerker heeft een procedure voor het melden van datalekken en/of incidenten. Nadat verwerker signaal krijgt van een dergelijk geval zal er binnen 36 uur per email contact opgenomen worden met de verantwoordelijke privacy officer van de onderwijsinstelling. Hierbij zullen de volgende gegevens gedeeld worden, en afgesproken worden wat de vervolgstappen zijn:

· De kenmerken van het incident, zoals: datum en tijdstip constatering, samenvatting incident, kenmerk en aard incident (op wat voor onderdeel van de beveiliging ziet het, hoe heeft het zich voorgedaan, heeft het betrekking op lezen, kopiëren, veranderen, verwijderen/vernietigen en/of diefstal van persoonsgegevens);
· De oorzaak van het beveiligingsincident;
· De maatregelen die getroffen zijn om eventuele/verdere schade te voorkomen;
· Benoemen van betrokkenen die gevolgen kunnen ondervinden van het incident, en de mate waarin;
· De omvang van de groep betrokkenen;
· Het soort gegevens dat door het incident wordt getroffen (met name bijzondere gegevens, of gegevens van gevoelige aard, waaronder toegangs- of identificatiegegevens, financiële gegevens of leerprestaties).
· Eventuele afspraken of, en zo ja hoe, Verwerker een melding aan de Autoriteit Persoonsgegevens kan verrichten

Algemene beveiligingsmaatregelen
· Firewall (softwarematig) op de online applicatie
· Toegang tot de server alleen middels ssh
· Logging van activiteiten van ingelogde gebruikers
· Dagelijkse backup
· Automatisch gegenereerde wachtwoorden van 6 tekens
· SSL certificaat op online applicatie
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